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ENS- ORG.1 POLITICA DE SEGURIDAD DE LA
INFORMACION

1. INTRODUCCION

El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad, establece los principios basicos y requisitos minimos para garantizar
la seguridad de la informacidn y de los servicios prestados mediante medios
electrénicos.

De acuerdo con su articulo 12, toda organizacion que aplique el ENS debe contar con
una Politica de Seguridad de la Informacion formalmente aprobada por el érgano
competente, conocida por todos los miembros de la organizacion y alineada con el
marco legal aplicable, incluyendo el Reglamento (UE) 2016/679 y la Ley Organica
3/2018, de Proteccion de Datos Personales y garantia de los derechos digitales.

La Politica de Seguridad de la Informacion define los objetivos, responsabilidades,
roles de seguridad, estructura de gobierno y directrices documentales necesarias
para gestionar y proteger la informacion de la organizacion. Asimismo, sirve de base
para implantar medidas técnicas y organizativas proporcionadas, seleccionadas
conforme al analisis de riesgos y orientadas a reducir los riesgos a niveles aceptables.
El objeto de esta Politica es garantizar una proteccién adecuada de la informacidn,
preservando los principios de confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad, con independencia del formato en que se encuentre la
informacién o del lugar desde el que sea tratada.

2. ALCANCE

La presente Politica es aplicable a todos los activos de informacién incluyendo
instalaciones, sistemas, servicios, software, bases de datos y toda la informacion
almacenada o procesada en los sistemas informaticos.

Asimismo, deberan cumplir con la Politica de Seguridad todas las personas que
tengan acceso a la informacién objeto de alcance del Sistema de Gestidon de
Seguridad de la Informacion, y/o presten servicios para la Organizacion, incluso en
el supuesto de que su relacién no tenga caracter laboral.

Se aplicaran los principios basicos y los requisitos minimos que se establecen en el
ENS de acuerdo con el interés general, naturaleza y complejidad de la materia
regulada, que permita una proteccién adecuada de la informacién y los servicios.

3. MARCO NORMATIVO

Dentro del marco legal relativo a la seguridad de la informacidn merecen especial
mencion las siguientes normas, regulaciones y estandares que seran objeto de
verificacién de su cumplimiento de forma periddica:

e En materia de sistemas de informacion:
v Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.
v" Guias CCN-STIC del CCN-CERT.
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v" Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14
de diciembre de 2022 relativa a las medidas destinadas a garantizar
un elevado nivel comun de ciberseguridad en toda la Unién, por la que
se modifican el Reglamento (UE) n°® 910/2014 y la Directiva (UE)
2018/1972 y por la que se deroga la Directiva (UE) 2016/1148
(Directiva SRI 2).

e En materia de proteccion de datos de caracter personal:
v Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos - RGPD).
v' Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y Garantia de los Derechos Digitales.
v' Guias de la AEPD.
e Otras materias:
v' Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacién y de comercio electroénico.
v" Real Decreto Legislativo 1/1996 (Ley de Propiedad Intelectual).
v" Ley Organica 10/1995, de 23 de noviembre, del Cddigo Penal.
v Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las
personas que informen sobre infracciones normativas y de lucha contra
la corrupcioén.

4. GESTION DE RIESGOS

Los servicios e infraestructuras bajo el alcance de la presente Politica deberan estar
sometidos a un andlisis de riesgos para orientar las medidas de proteccién a
minimizar los mismos.

Como metodologia base para la realizacién de los analisis de riesgos se utilizara
MAGERIT, siendo esta metodologia la mas recomendable.

El analisis se realizara:

e Regularmente, una vez al afo.

e Cuando haya cambios en los servicios esenciales prestados o cambios
significativos en las infraestructuras que los soportan.

e Cuando ocurra un incidente de seguridad grave.

e Cuando se identifiquen amenazas severas que no hubieran sido tenidas en
cuenta o vulnerabilidades graves que no estén contrarrestadas por las
medidas de proteccién implantadas.

De acuerdo con la escala de riesgos de la metodologia MAGERIT, el nivel de riesgo
debera situarse por debajo de nivel MEDIO para considerarse de forma automatica
como aceptable (el riesgo residual maximo debe ser BAJO). Valores de riesgo residual
mayores a BAJO deberan ser aceptados explicitamente por el CSI, previa justificacion
de la conveniencia de su aceptacion.
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Para los valores de riesgo residual que no sean aceptables se debera elaborar el
correspondiente Plan de Tratamiento que permita llevar los valores de riesgo a
valores aceptables.

5. DATOS DE CARACTER PERSONAL

TMS solo recogera y tratara datos personales cuando sean adecuados, pertinentes y
no excesivos y éstos se encuentren en relacién con el ambito y las finalidades para
los que se hayan obtenido. De igual modo, adoptara las medidas de indole técnica y
organizativas necesarias para el cumplimiento de la normativa de Proteccién de
Datos.

6. NOTIFICACION DE INCIDENTES

De conformidad con los dispuesto en el articulo 33 del RD 311/2022, TMS notificara
al INCIBE-CERT, centro de respuesta a incidentes de seguridad de referencia para
los ciudadanos y entidades de derecho privado en Espafia operado por la S.M.E.
Instituto Nacional de Ciberseguridad de Espafia M.P., S.A. (INCIBE) dependiente del
Ministerio de Asuntos Econdmicos y Transformacion Digital, aquellos incidentes que
tengan un impacto significativo en la seguridad de la informacién manejada y de los
servicios prestados en relacién con la categorizacion de sistemas recogida en el Anexo
I de dicho cuerpo legal.

7. MEJORA CONTINUA

La gestion de la seguridad de la informacién es un proceso sujeto a permanente
actualizacion. Los cambios en la organizacion, las amenazas, las tecnologias y/o la
legislacién son un ejemplo en los que es necesaria una mejora continua de los
sistemas.
Por ello, es necesario implantar un proceso permanente que comportard, entre otras
acciones:

a) Revisién de la Politica de Seguridad de la Informacién.

b) Revisidn de los servicios e informacién y su categorizacion.

c) Ejecucion con periodicidad anual del analisis de riesgos.

d) Realizaciéon de auditorias internas o, cuando procedan, externas.

e) Revisiéon de las medidas de seguridad.

f) Revisidon y actualizacidon de las normas y procedimientos.

8. OBLIGACIONES DEL PERSONAL

Todo el personal de TMS, comprendido dentro del &mbito del ENS, atenderd a una o
varias sesiones de concienciacion en materia de sequridad y proteccion de datos, al
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menos una vez al aflo. Se establecerd un programa de concienciacién continua para
atender a todo el personal, en particular al de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas
de informacién recibirdn formacion para el manejo seguro de los sistemas en la
medida en que la necesiten para realizar su trabajo. La formacién sera obligatoria
antes de asumir una responsabilidad, tanto si es su primera asignacién o si se trata
de un cambio de puesto de trabajo o de responsabilidades en el mismo.

9. RESOLUCION DE CONFLICTOS

En caso de conflicto entre los diferentes responsables que componen la estructura
organizativa de la politica de seguridad de la informacidon correspondera su
resolucién, en ultima instancia, a la Direccion de la Unidad de Negocio en su condicidn
de maximo responsable de la Terminal.
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